
流量分析五，SQL 注入

http://www.ctf8.com/index/containers/ContainerOtherCtfDetail/56
步骤一：提取关键字

文件  导出对象  HTTP 导出 http 对象

找到注入关键字：

“%20and%20ascii(substring((select%20keyid%20from%20flag%20limit%200,1),”

步骤二：写脚本 python3
# 构造一个包含 `keyid` 查询部分的模板字符串，`{0}` 是一个占位符，会在后续根据 `j` 进

行替换

keystr = r'%20and%20ascii(substring((select%20keyid%20from%20flag%20limit%200,1),{0}'

# 创建一个长度为 40 的列表，用于存储匹配到的结果

l = [None] * 40

try:
# 以 ISO-8859-1 编码打开 pcap 文件进行读取

with open(r'F:\docker\ctf8\ 数 据 分 析 \enclosure\ 注 入 二 \sql.pcap', 'r',
encoding='ISO-8859-1') as f:

# 按行读取文件内容

for i in f.readlines():
# 遍历从 1 到 39 的数字

for j in range(1, 40, 1):
# 判断当前行是否包含替换过的 `keystr` 模板字符串

if keystr.format(j) + ',' in i:
tmp = i # 获取当前匹配的行

# 提取该行 `=` 后面的部分，并保存到列表 `l` 中（保存的是可能的

数字数据）

l[j - 1] = tmp.split("=")[-1]



# 遍历列表 `l` 中的每一项

for i in l:
# 去除 `%23`（URL 编码中的 `#`），以确保只获取数字部分

tmp = i.split(r'%23')[0]
# 将数字字符串转换为整数，然后用 `chr` 函数转换为对应的字符

print(chr(int(tmp)), end='')

except:
# 如果文件操作或转换过程中出现异常，忽略错误

pass
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